
Кейс-вправа «Розпізнай шахрайство»

Кейс 1. «Оновлення даних»

Ви отримали SMS:


«Ваші дані потребують термінового оновлення. Щоб банк не заблокував картку, оновіть 
ПІН-код за посиланням. У вас є на це 5 хвилин».


Обговоріть та презентуйте:


Які ознаки свідчать, що це може бути шахрайство?

Як правильно діяти в такій ситуації?

Де можна перевірити, чи до вас звертався саме банк?

Кейс 2. «Запит у Telegram від незнайомця»

Вам пише незнайома людина в Telegram:


«Привіт! Є тема заробити. Просто дай номер картки — я закину гроші, ти перешлеш 
далі й лишиш собі відсоток».


Обговоріть та презентуйте:


Що в цьому повідомленні виглядає підозріло?

Чому ця схема може бути небезпечною для вас?

Як правильно та безпечно відреагувати?

 Кейс 3. «Легкий підробіток»

Ви бачите оголошення: 


«Шукаємо відповідальних хлопців і дівчат 18–25 років. Просто отримуй гроші на свою 
картку та пересилай далі. Без досвіду! Зарплата щотижня».


Обговоріть та презентуйте:


Які деталі оголошення насторожують?

Чому така «робота» небезпечна?

Яку пораду можна дати другові, який хоче погодитися?

Кейс 4. «Банк просить дані»

Вам телефонує «працівник банку» і просить продиктувати код з SMS, щоб «захистити 
ваш рахунок від зламу».


Обговоріть та презентуйте:


Які слова чи дії мають насторожити?

Чому не можна повідомляти коди з SMS?

Що треба зробити одразу після такого дзвінка?

Кейс 5. «Підписка від блогера»

У Direct Instagram приходить повідомлення:


«Твій улюблений блогер проводить розіграш! Щоб підтвердити участь, перейди  
за покликанням і введи дані своєї картки».


Обговоріть та презентуйте:


Що свідчить, що ситуація небезпечна?

Як перевірити, чи це справжня сторінка блогера?

Який безпечний алгоритм дій у цьому випадку?


